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1. Общие положения

1.1. Основные определения и сокращения

В настоящем документе используются следующие термины, приведенные в нижеследующей таблице

	Термины
	Определение

	персональные данные

	любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных)

	оператор 
	государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными

	обработка персональных данных
	любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных

	Безопасность персональных данных
	Защищенность персональных данных от неправомерных действий


В настоящем документе используются следующие сокращение, обозначенные в нижеследующей таблице
	Сокращение
	Определение

	АО СЗ «УГАИК»

Агентство
	Акционерное Общество Специализированный застройщик «Уфимское городское агентство ипотечного кредитования»

	Политика
	Политика в области обработки и обеспечения безопасности персональных данных АО СЗ «УГАИК»

	ПДн
	Персональные данные


1.2. Политика является официальным документом Агентства.

1.3. Настоящий документ определяет цели обработки персональных данных и принципы их обработки, а также содержит общие сведения о реализуемых требованиях к защите ПДн.

1.4. Правила, порядок, процедуры и практические приёмы обработки и защиты ПДн определяются системой законодательных актов Российской Федерации, нормативных правовых актов Республики Башкортостан, внутренних нормативных документов Агентства.
1.5. Настоящая Политика действует в отношении всех персональных данных, обрабатываемых Агентством в ходе своей деятельности.

1.6. Обработка ПДн в Агентстве осуществляется на основе принципов, обозначенных в Федеральном законе от 27.07.2006г. №152-ФЗ «О персональных данных».

1.7. Политика, являющаяся публичным документом, доступна любому пользователю на официальном сайте Агентства.
2. Принципы обработки персональных данных
Обработка ПДн в Агентстве основана на следующих принципах:
- обработка ПДн осуществляется на законной и справедливой основе;
- соответствия целей обработка персональных данных целям, заранее определенным и заявленным при сборе Пдн, а также полномочиям Агентства;

- соответствие Содержания и объема обрабатываемых ПДн, способов обработки целям обработки ПДн;
- точности ПДн, их достаточность и актуальность по отношению к целям обработки ПДн:

- недопустимости избыточности Пдн по отношению к целям сбора ПДн;
- законности мер по обеспечению безопасности ПДн при их обработке.
3. Перечень действий с ПДн
Агентство осуществляет сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение информации, содержащей ПДн.

Обработка ПДн осуществляется как с использованием, так и без использования средств автоматизации.

Хранение документов, содержащих ПДн, осуществляется в течение срока, определённого законодательством Российской Федерации и внутренними документами Агентства.
4. Источники ПДн

Источниками информации, содержащей ПДн, являются:

-    субъекты ПДн или их представители;

- другие операторы ПДн (контрагенты, налоговые органы, пенсионный фонд, органы социального обеспечения, суды, кредитные организации и пр.).
5. Передача ПДн
Предоставление обрабатываемых ПДн производится только с согласия субъекта ПДн или на основании требований законодательства Российской Федерации органам исполнительной власти, судебным органам и прочим организациям.

Распространение ПДн работников Агентства производится с их согласия, а ПДн остальных категорий субъектов – в соответствии с требованиями законодательства Российской Федерации.
6. Состав органов Агентства, осуществляющих обработку ПДн

Обработка документов, содержащих ПДн, осуществляется структурными подразделениями Агентства.

7. Реализуемые требования к защите ПДн

Реализация требований к защите ПДн от неправомерного или случайного доступа, их уничтожения, изменения, блокирования, копирования, распространения, а также от иных неправомерных действий осуществляется организационными и техническими (программно и аппаратно реализуемыми) мерами.

7.1. Организационные меры:

-документальное оформление требований к безопасности обрабатываемой  информации;

-назначение лиц, ответственных за организацию обработки и обеспечение безопасности ПДн;

-разработка локальных нормативных (руководящих) документов по вопросам обработки и обеспечения безопасности ПДн;

-определения лиц, для которых доступ к ПДн необходим для выполнения ими должностных обязанностей;

-контроль выполнения подразделениями, должностными лицами и работниками требований нормативных документов по защите информации;

-своевременное выявление угроз безопасности информации и принятие соответствующих мер защиты;

-доведение до работников Агентства, непосредственно осуществляющих обработку ПДн, требований действующего законодательства Российской Федерации по защите ПДн, в том числе требований к защите ПДн, локальных (нормативных) документов Агентства.

7.2. Технические (программно- и аппаратно реализуемые) меры:
- резервное копирование информационных ресурсов;
- сведения на бумажных носителях хранятся в запирающихся шкафах или стеллажах, доступ к которым ограничен, и/или отдельных помещениях (кабинетах) с ограниченным числом лиц, допущенных в них;
- организация контроля доступа в здания и помещения Агентства, их охрана в нерабочее время;

-систематический анализ безопасности информации и совершенствование системы ее защиты;
-осуществление идентификации и проверка подлинности пользователя при входе в информационные системы;
- применение технических средств защиты, сертифицированных на соответствие требованиям безопасности;

-своевременное применение критических обновлений общесистемного и прикладного программного обеспечения;

-оптимальная настройка операционной системы и прикладного программного обеспечения вычислительных средств, применяемых для обработки данных;

- применение межсетевых защитных (фильтрующих) экранов;

- антивирусный мониторинг и детектирование;

-оборудование зданий и помещений системами безопасности (пожарной и охранной сигнализации, пожаротушения и т.п.);

- противопожарная защита зданий и помещений.
8. Заключительные положения
При обработке и обеспечении безопасности ПДН в случаях, не описанных в настоящей Политике, Агентство руководствуется действующим законодательством.
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